Meadis

cyber

Fiche pratique pour la mise en oeuvre de votre plan d’actions cyber
dans votre collectivité.

Description rapide de I'objectiF visé :

Chaque poste est configuré pour que Windows se mette a jour automatiquement et régulierement. Les postes
obsoletes sont remplacés.

Co0t estimé : Niveau de difficulté de I'action :
0 € - 1500 €/poste Simple

Ressources nécessaires : Niveau d’accompagnement :
Ordinateur, connexion internet, serveur Standard

Temps estimé : Public visé pour I'action :

4 heures Responsable informatique

Personne en charge de l'informatique

Organisation conseillée pour la mise en ceuvre dans votre collectivité :

1. Qui fait quoi ? Définir les rdles et responsabilités.
Identifiez la personne en charge de I'installation des postes.

2. Pourquoi ?

Communiquer pour expliquer la démarche a vos collaborateurs et I'importance de faire les mises a jour systemes et
logicielles.

Les mises a jour automatiques nécessitent tout de méme que les utilisateurs soient sensibilisés au sujet.

Les postes ou les mises a jour ne sont plus disponibles représentent une faille non corrigeable.

3. Comment?

Planifier du temps pour configurer la mise a jour automatique de Windows.

Gardez a I'esprit que certaines mises a jour peuvent étre longues a I'installation et qu’il vaut mieux les lancer la pause
méridienne ou le soir afin que ca ne perturbe pas le travail des utilisateurs.

4. Combien ?
Sur tous les postes.

5. Quand ?
A chaque installation d’un poste et au plus t6t pour les postes qui seraient déja en service.



Livrable de I'action Eerminée :

Une fois votre PC a jour, vous devez voir ceci sur votre écran de remédiation.
Windows Update

Vous étes a jour
Derniére vérification : aujourd hui, 16:41

Description étape par étape pour la mise en ceuvre :

Lien de téléchargement si besoin : Outil de mises a jour Windows

Pour la mise a jour de Windows et de produits Microsoft :
1. Cliquer sur le bouton « Démarrer »

2. Ensuite, cliquer sur le bouton « Paramétres du PC »

w

. Sélectionner les « Mises a jour et sécurité » a I'aide de I'icbne suivant.

N

. Cliquer sur les « Options avancées »

S

. Activer le bouton « Obtenir des mises a jour pour autres produits Microsoft »

6. Une fois activé, revenir a la page précédente en cliquant la fleche en haut a gauche de la page

N

. Cliquer sur le bouton « Rechercher des mises a jour »

[e0]

. Puis télécharger les mises a jour qui apparaissent a I'écran en cliquant sur télécharger.

Windows Update

75| Mises a jour disponibles
81 Derniére vérification : aujourd hui

9. Une fois les mises a jour téléchargées, il faut les installer. Ne pas oublier de redémarrer I'ordinateur dans le cas ou

cela est demandé.
Windows Update

Redémarrage nécessaire
Votre appareil va reciémarrer en dehors des heures d'activité.

Conseil : enregistrez tout votre travail avant de cliquer sur « Redémarrer »

10. Dans le cas ol un ordinateur n’a pas la possibilité d’étre mis a jour car le systeme d’exploitation n’est plus
maintenu alors il doit étre remplacé.

Attention : des mises a jour sont publiées réguliérement, il est donc conseiller d'effectuer cette opération toutes les
semaines

Pour aller plus loin :

- FAQ Windows Update
- Guide des Bonnes Pratiques de I'ANSSI

- Cybermalveillance : les bonnes pratiques




